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¤i¥o¦^§�¨�©«ª�¬­¦z®/¯�¦�¨s°�©�¥o¨�±�¦[©«¦z¦�²e¨³°´¦�µ
¨s°´¶�¨s·�¸¹¦^º�°´»¼®½ª´¥¾»�¬t¿�»%µ^§�À�ª«¦z°Á²�¦zªÂ®�»�°´¶~©zÃk® Ä¹ª´¥¾µ�¨�²m¯$²o¦z®
¨s§o§�¸ÅÄÆ¿z¨sª´Ä¹»%²o©k©�Ào¿�¥Á¨�©k¦�¸Å¦�¿�ª«°´»%²oÄÅ¿�¿�»%µ�µ^¦z°�¿�¦�Ã�¦�ÇÈº�»É±�¦z°�²oµ^¦�²mªzÃmÊ�Ä¹º%Ä¹ª´¨�¸%¸ÅÄÅ·o°�¨s°�Ä¹¦�©�Ã¼¦zª´¿sË�Ì½»É®�¦z±�¦z°�²o¦zªÂ®�»�°´¶�©�Ã
¨�²oÊÍÄÅ²³§�¨s°´ª´ÄÅ¿zÀo¸Å¨s°t¸Å¨s°�º�¦Î»�§3¦�²c²�¦zªÂ®�»�°´¶~©½¨s°´¦ÏÄÆ²o¥�¦z°´¦�²mª´¸¹¯
ÄÅ²�©«¦�¿zÀ�°´¦�Ë�Ð�¥o¨�¿´¶�¦z°<¿z¨�²�¿�»�°´°{À�§oªiÊo¨sª´¨~Ã�©´ª«¦�¨�¸
©«¦�²o©´ÄÅª´Ä¹±�¦ ÄÅ²o¬�»�°�µ
¨sª´Ä¹»%²GÃ¡»�°tµ�¨�©�ÑmÀ�¦z°{¨�Ê�¦ ¨�©#¨�²�»�ª´¥�¦z°tÀo©´¦z°�Ë�¤i¥�¦ ¨�Àoª´¥�¦�²¡ª´ÄÆ¿zÄ¹ªÂ¯
¨�²�Ê�ÒÉ»�°tÄÅ²¡ª«¦zº�°{Ä¹ªÂ¯^»�¬kÊ�¨sª´¨
ÄÅ©Ó¦�©´©«¦�²mª´ÄÅ¨�¸~¬­»�°�¿�»%µ�µ^¦z°�¿zÄÆ¨�¸�ª«°�¨�²o©´¨�¿�ª´ÄÅ»%²o©zËÓ¤k»�§o°�»�ª«¦�¿�ª�Êo¨sª´¨�»%²�¦iµ�¨¼¯ÁÀ�©«¦t¿�°´¯m§�ª«»�º�°�¨s§�¥oÄÅ¿#µ^¦�¿{¥o¨�²oÄÅ©�µ�©
©´Ào¿{¥}¨�©<Ê�Ä¹º%Ä¹ª´¨�¸Ô©´Ä¹º%²o¨sª´À�°�¦�©zË�Õ<ÄÅº%Ä¹ª´¨�¸Ó©´Ä¹º%²o¨sª´À�°�¦�© °�¦�ÑmÀoÄÅ°´¦Ïªx®�»³¶�¦z¯~©zÖ<¨[§�Ào·�¸ÅÄÅ¿�¨�²oÊZ¨³©«¦�¿�°´¦zª�¶�¦z¯�ËÏ¤½¥�¦
©´Ä¹º%²�¦z°�¥o¨�©<·3»�ª´¥GË½¤i¥o¦�©«¦�¿�°´¦zª�¶�¦z¯$ÄÅ©½Ào©´¦�Ê�ª«»³ÊoÄ¹º%Ä¹ª´¨�¸Æ¸¹¯c©´Ä¹º%²Íª´¥o¦ÁÊo¨sª´¨[®½¥�ÄÅ¸¹¦�ª´¥�¦Á§�À�·�¸ÆÄÅ¿×ÇÈ¶�¦z¯cÄÅ© µ
¨�Ê�¦
¶�²o»¼®½²!ª«»�ª´¥�¦S°´¦�¿�¦�Ä¹±�¦z°�Ë¢¤i¥�¦�§�Ào·�¸ÅÄÅ¿×ÇÈ¶�¦z¯ZÄÅ©ÏÀ�©«¦�Ê¾ª«»$¨�À�ª´¥�¦�²mª´ÄÅ¿z¨sª«¦¾Ø­ª´¥o¨sª�ÄÅ©�ÃÙ±�¦z°�ÄÅ¬�¯Zª´¥�¦[¿�»�°´°´¦�¿�ª´²�¦�©´©
»�¬{Ú�ª´¥�¦³©´Ä¹º%²�¦�ÊUÊo¨sª´¨~ËOÛ~¦z¦³ÜÓÄ¹º%Ào°´¦$Ý[¬­»�°^¨�²XÄÅ¸Å¸ÅÀo©´ª«°�¨sª´Ä¹»%²GË¢Þx¬iª´¥o¦³©�Ä¹º%²o¨sª´À�°´¦³ÄÅ©�±�¨�¸ÆÄÅÊeª´¥o¦�²!ª´¥o¦³Ê�¨sª´¨
ÄÅ©Î¨�À�ª´¥o¦�²¡ª´ÄÅ¿sÃÙ§o°´»É±�ÄÅÊo¦�ÊZ»�¬�¿�»%À�°{©«¦^ª´¥o¨sªÎª´¥�¦
§�À�·�¸ÅÄÆ¿×ÇÈ¶�¦z¯�Ào©«¦�Ê}¬­»�°Î±�¦z°�ÄÅß�¿z¨sª´Ä¹»%²¾ÄÅ©�ª´¥o¦^°´¦�¨�¸�¶�¦z¯Z»�¬#ª´¥�¦
©«¦�²oÊ�¦z°¼ËSÞà¬�¨¢¥o¨�¿´¶�¦z°�¿z¨�²O¿�»%²¡±~ÄÅ²o¿�¦�ª´¥o¦�°´¦�¿�¦�Ä¹±�¦z°Áª´¥o¨sª�¨Í¬­¨s¶�¦[¶�¦z¯�ÃÓ»%²�¦
µ�¨�Ê�¦
·m¯Zª´¥�¦[¥o¨�¿´¶�¦z°�Ã�ÄÅ©Îª´¥�¦
§�À�·�¸ÆÄÅ¿×ÇÈ¶�¦z¯Ï»�¬)ª´¥�¦i©«¦�²oÊo¦z°�Ã�ª´¥�¦�²�ª´¥�¦t°´¦�¿�¦�ÄÅ±�¦z°�®½ÄÅ¸Å¸m·3¦t¬�»�»%¸¹¦�Ê^ÄÅ²mª«»�¨�¿z¿�¦z§oª´ÄÅ²�º�¨�©�¨�À�ª´¥�¦�²mª´ÄÅ¿#Êo¨sª´¨Î¿�°´¦�¨sª«¦�Ê
·m¯³ª´¥�¦Î¥�¨�¿´¶�¦z°�Ë

á À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯�¿�°�¯m§oª«»�º�°{¨s§�¥¡¯[¿z¨�²c¨�¸Å©«»�·3¦<À�©«¦�Ê[¬�»�°t¦�²o¿�°�¯m§oª´ÄÅ»%²GËÓÞà²[ª´¥oÄÅ©#¿z¨�©«¦�ª´¥o¦<§�À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯�ÄÆ©�À�©«¦�Ê
ª«»c¦�²o¿�°´¯�§oª�¨�²oÊZª´¥�¦^©«¦�¿�°´¦zª�¶�¦z¯$ª«»ÍÊ�¦�¿�°´¯�§oªzËÁ¤i¥�¦^©«¦�²oÊ�¦z°�µÁÀo©«ª�Ào©«¦�ª´¥�¦^§�À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯c»�¬�ª´¥�¦�°´¦�¿�¦�Ä¹±�¦z°¼Ë
Þx¬#¨Í¥o¨�¿�¶�¦z°�¿z¨�²!¿�»%²¡±~ÄÅ²o¿�¦^ª´¥�¦S©«¦�²oÊ�¦z°�ª´¥o¨sª�¨³¬­¨s¶�¦S¶�¦z¯ZÄÆ©�ª´¥�¦^§�À�·�¸ÆÄÅ¿×ÇÈ¶�¦z¯�»�¬�ª´¥�¦�°´¦�¿�¦�ÄÅ±�¦z°�Ãkª´¥�¦�²¾ª´¥�¦
¥o¨�¿´¶�¦z°<®½ÄÅ¸Æ¸�·3¦Î¨s·�¸Å¦<ª«»S¦�¨�±�¦�©´Êo°´»�§�»%²Í¨�¸Æ¸�¿�»%µ�µÁÀo²oÄÅ¿z¨sª´Ä¹»%²cÄÆ²¡ª«¦�²oÊo¦�Êc¬�»�°½ª´¥�¦�°´¦�¿�¦�Ä¹±�¦z°�Ë

¤i¥o¦Ï¨�À�ª´¥�¦�²mª´ÄÅ¿zÄ¹ªx¯Í»�¬�ª´¥�¦Á§�À�·�¸ÅÄÆ¿×ÇÈ¶�¦z¯[»�¬�¨[Ào©«¦z°<¿z¨�²$·)¦Ï¦�©«ª´¨s·�¸ÅÄÅ©�¥�¦�ÊÍ®½ÄÅª´¥Í§�À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯c¿�¦z°´ª´Ä¹ß�¿z¨sª«¦�©�Ë
¤i¥�¦�©«¦[¨s°´¦SÄÆ©´©´À�¦�ÊZ·�¯!â�¦z°´ª´Ä¹ß�¿z¨sª´Ä¹»%²¾Ð<À�ª´¥�»�°�Ä¹ª´ÄÅ¦�©SØÈâ#Ð<©{Ú{Ëcãk¨s°´º�¦[²�¦zªÂ®�»�°´¶~©�¥�¨�±�¦³©«¦z±�¦z°�¨�¸tâ#Ð ©Ï®½¥oÄÅ¿{¥
µ�¨�¯Z·3¦�¸ÅÄÅ²�¶�¦�ÊZÄÅ²ZÊoÄåä3¦z°´¦�²mª�®�¨¼¯�©zË^¤i¥o¦Áª«°{¨�ÊoÄ¹ª´Ä¹»%²o¨�¸Ó¨s§o§�°´»%¨�¿�¥}ÄÅ©�ª«»ÍÀ�©«¦^¥oÄ¹¦z°�¨s°�¿{¥oÄÅ¿z¨�¸Ó¨s°�¿{¥oÄ¹ª«¦�¿�ª´À�°´¦�©�Ë
æ ¥�ÄÅ¸¹¦^ª´¥oÄÅ©�©´¦z¦�µ�©Îª«»Í·3¦�¨Í²�¨sª´À�°�¨�¸�¨�²oÊ¾¦zç
¿zÄ¹¦�²mªÏ¨s§o§o°´»%¨�¿{¥GÃkª´¥o¦z°´¦
¨s°´¦
©´»%µ^¦�¬èÀo²oÊo¨�µ^¦�²mª´¨�¸�©«¦�¿zÀ�°{Ä¹ªÂ¯
ÄÅ©´©´Ào¦�©�ª´¥o¨sª^µ�Ào©´ª^·)¦³¨�ÊoÊ�°�¦�©´©«¦�ÊGË!Þà²Uª´¥oÄÆ©�°�¦z§)»�°�ªÁ®�¦c»¼±�¦z°�±�Ä¹¦z®6©«»%µ^¦c»�¬½ª´¥o¦�©«¦ÍÄÅ©´©´Ào¦�©Á¨�²�ÊU§o°´»�§3»%©«¦
©«¦z±�¦z°�¨�¸Ù²�¦z®�©«»%¸ÅÀoª´Ä¹»%²o©zË

éBê^ë^ì{í´îÙïmð½ñ�òôó�õ3òÁö�÷)ø½ù�òÏù�÷)ñ�úMù4ûiü�ýþóÿñ�õ)÷3í���î�û�÷)ñ�ù
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¨�²�Ú�¿�°´¯�§oª«»%©«¯~©«ª«¦�µ=¨�²oÊ
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ÈË�¤½¥�¦���Û~Ð�¿�°´¯�§oª«»%©«¯~©«ª«¦�µJ¿z¨�²ÿ¨�¸Å©´»e·3¦¢Ào©´¦�ÊD¬­»�°
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                  Past      Present                          Digital Age

                11001
                01110

a) The development of signatures

                                                   b) Digital Signature Set-Up

         Alice       Bob
                                                         01001

                                                                         10010
0011    

 Secret Key  SK (Alice)       PK (Alice)
Public Key  PK (Alice) 

                                                       c) Digital Signing

                                     01100
                                                                                   10011

 Message:   M  M, SignSK(Alice)       Verification
Alice's signature of                  VerPK(Alice) (M, SignSK(Alice)(M)) =

              SignSK(Alice) (M)                                                 

                               

                                                                      Active Eavesdropper

√
×

√ = " Valid"
× = " Not Valid"

Fail
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¦�²o¿�°´¯�§oª´Ä¹»%²eØè¨�¸Åª«¦z°�²o¨sª´Ä¹±�¦�¸¹¯�Ã�ª´¥�¦21�¸43�¨�µ�¨�¸�¿�°´¯�§oª«»%©«¯~©«ª«¦�µ5�åÝ�Ý�
Óµ�¨�¯³·3¦�Ào©«¦�Ê�Ú{Ë
æ Ä¹ª´¥B§�À�·�¸ÅÄÆ¿×ÇÈ¶�¦z¯D©´Ä¹º%²o¨sª´À�°�¦�©zÃ½¨�²m¯�»%²�¦}¿z¨�²B±�¦z°{Ä¹¬�¯B¨!©´ÄÅº%²o¨sª´À�°´¦$·�À�ªS»%²o¸¹¯Dª´¥�¦$§3»%©´©«¦�©´©´»�°S»�¬�ª´¥�¦

©«¦�¿�°´¦zªt¶�¦z¯[¿z¨�²c©´Ä¹º%²GË�Ü�»�°i¦�²�¿�°´¯m§�ª´Ä¹»%²SÄÅª�ÄÅ©�ª´¥�¦�»�ª´¥�¦z°t®#¨�¯S°´»%Ào²oÊ�ÖÓ¨�²m¯�»%²�¦�¿z¨�²³¦�²o¿�°´¯�§oªzÃ~·�À�ª�»%²o¸¹¯
ª´¥�¦
§3»%©´©«¦�©´©«»�°½»�¬Ôª´¥o¦Î©«¦�¿�°´¦zª½¶�¦z¯c¿z¨�²ÍÊo¦�¿�°´¯m§�ªzË

Û�¦z±�¦z°{¨�¸)¨�¸Åª«¦z°�²o¨sª´Ä¹±�¦�©i¨s°�¦�¨¼±�¨�ÄÆ¸Å¨s·�¸¹¦<¬�»�°#¦�©«ª´¨s·�¸ÅÄÅ©´¥oÄÆ²�º�¿�»%²�ß�Ê�¦�²o¿�¦�ÄÅ²Sª´¥�¦�§�À�·�¸ÅÄÆ¿×ÇÈ¶�¦z¯�©�ÄÅ²³¸Å¨s°´º�¦�»�§3¦�²
¿�»%µ�µÁÀo²oÄÅ¿z¨sª´Ä¹»%²O²�¦zªx®�»�°´¶~©zË$¤i¥�¦�©«¦S¦�µ^§�¸¹»É¯$§�À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯}¿�¦z°´ª´ÄÅß�¿z¨sª«¦�©�¨�²oÊ!µ
¨s¶�¦[Ào©´¦
»�¬t¶�¦z¯eµ�¨�²�¨sº�¦�Ç
µ^¦�²mª½ª«¦�¿�¥�²oÄÅÑ�À�¦�©zË�Ð�§�Ào·�¸ÅÄÅ¿×ÇÈ¶�¦z¯[¿�¦z°´ª´Ä¹ß�¿z¨sª«¦�§o°´»¼±~ÄÅÊ�¦�©½¨
µ^¦�¨�²o©i·m¯³®½¥oÄÆ¿�¥c§�Ào·�¸ÅÄÅ¿×ÇÈ¶�¦z¯~©t¿z¨�²�·3¦Î©«ª«»�°�¦�Ê
ÄÅ²�ÄÆ²o©«¦�¿zÀ�°´¦�°�¦z§)»%©�Ä¹ª«»�°�Ä¹¦�©t»�° ª«°�¨�²o©´µ
Ä¹ª«ª«¦�ÊÍ»É±�¦z°�ÄÆ²o©«¦�¿zÀ�°´¦Î¿{¥o¨�²o²�¦�¸Æ©zË½â�¦z°´ª´Ä¹ß�¿z¨sª«¦�©<¨s°´¦Ï²o»�ª Ào©´À�¨�¸Å¸¹¯S¿�»%²�Ç
ß�Ê�¦�²mª´ÄÅ¨�¸t¨�²oÊDÊo»Z²o»�ª
¿�»%²¡ª´¨�ÄÆ²D©«¦�²o©´ÄÅª´Ä¹±�¦cÄÅ²�¬­»�°�µ�¨sª´Ä¹»%²GËU¤i¥�¦z¯U¥o¨¼±�¦�¨Z±�¨�¸ÆÄÅÊoÄ¹ªx¯e§3¦z°�Ä¹»~ÊU¨�²oÊXµ�¨�¯U·3¦
°´¦z±�»�¶�¦�Ê$·m¯³ª´¥�¦ÁÄÅ©´©´À�ÄÅ²�º�¦�²¡ª´ÄÅªÂ¯ÍÄ¹¬Ô°´¦�Ñ�ÀoÄ¹°´¦�ÊGË�¤i¥�¦26879
;:�ÄÆ²¡ª«¦z°�²�¨sª´Ä¹»%²o¨�¸�©«ª´¨�²�Êo¨s°�Ê<�#7=
ÓÄÅ©½¨�²�¦?>~¨�µ�§�¸¹¦Î»�¬
¿�¦z°´ª´Ä¹ß�¿z¨sª«¦�¬�»�°{µ�¨sªzË

á À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯�¿�¦z°�ª´Ä¹ß�¿z¨sª«¦�©i¥o¨¼±�¦�ªÂ®�»^§�¨s°´ª´©zÖ�Ê�¨sª´¨Á¨�²�Ê[¨�©´ÄÅº%²o¨sª´À�°´¦�Ë�¤i¥o¦<Êo¨sª´¨^¿�»%²mª´¨�ÄÅ²o©tÄÆ²�¬�»�°{µ�¨sª´Ä¹»%²
¨s·3»%À�ªzÖ�ª´¥�¦�ÄÅÊ�¦�²mª´Ä¹ªÂ¯¢»�¬�¨�²¾¦�²¡ª´Ä¹ªx¯�Ãkª´¥�¦^§�À�·�¸ÅÄÅ¿×ÇÈ¶�¦z¯�ÃGª´¥o¦Á±s¨�¸ÅÄÅÊ�Ä¹ªÂ¯Í§3¦z°�ÄÅ»�ÊZ¨�²oÊZ»�ª´¥�¦z°Ï°´¦�¸¹¦z±s¨�²¡ªÎÊ�¦zª´¨�ÄÆ¸Å©zË
¤i¥�¦Î©´ÄÅº%²o¨sª´À�°´¦�ÄÅ©#¨�ÊoÄÅº%Ä¹ª´¨�¸3©´Ä¹º%²o¨sª´À�°�¦<»%²³ª´¥o¦ÎÊo¨sª´¨^·�¯S¨^¿�¦z°´ª´Ä¹¬­¯~ÄÅ²�º�¦�²¡ª´ÄÅªÂ¯�Ë�Ü�»�° ª´¥�¦86879
;:^¿�¦z°´ª´Ä¹ß�¿z¨sª«¦�©
ª´¥oÄÅ©iÄÆ©t¨Sâ�¦z°´ª´Ä¹ß�¿z¨sª´Ä¹»%²cÐ Àoª´¥�»�°�Ä¹ªx¯ZØÈâ#Ð�Ú{Ã�·�À�ªtÄÅ²³º�¦�²�¦z°�¨�¸ÙÄ¹ªiµ�¨�¯[·3¦Î¨�²�»�ª´¥�¦z°<Ào©«¦z°�Øè¨�©iÄÆ² á 3 á �åÝ�Ý�
­Ú{Ë

â�¦z°�ª´Ä¹ß�¿z¨sª«¦�©<¨s°´¦�©«ª«»�°�¦�Ê$ÄÆ²�¨
Ê�Ä¹°´¦�¿�ª«»�°´¯c·�¯cª´¥�¦�ÄÆ©´©´ÀoÄÅ²oº^¦�²¡ª´Ä¹ªx¯�ËA@<©´Ào¨�¸Å¸Å¯[ª´¥o¦z¯Í¨s°´¦Ï¦�Ä¹ª´¥o¦z°<©«¦�²mª<»%À�ª
À�§3»%²¾¿�°´¦�¨sª´Ä¹»%²�Ãk»�°Ï§3¦z°�ÄÅ»�ÊoÄÆ¿z¨�¸Å¸¹¯�Ã3ª«»¢¨�¸Å¸Ó¦�²mª´Ä¹ª´Ä¹¦�©�Ãk»�°�©´ª«»�°´¦�ÊeÄÅ²}¨�Êo¨sª´¨s·�¨�©«¦S¬�°´»%µ ®½¥oÄÅ¿{¥}ª´¥�¦z¯}¿z¨�²¾·3¦
»�·oª´¨�ÄÅ²�¦�Ê�Ë�Ð ¸Åª«¦z°�²o¨sª´Ä¹±�¦�¸¹¯�Ão¿�¦z°�ª´Ä¹ß�¿z¨sª«¦�©½µ
¨�¯³·3¦Î©«¦�²¡ª½ª«»
ÄÅ²oÊoÄÅ±�ÄÅÊ�Ào¨�¸�Ào©´¦z°�©zË

B2í´ñ�õGûtõGîDC^í´î�ûiìFE/ê�÷GC�ñ�ü<÷3í�î�û�÷3í�ø üIH�÷3õ�ê�îÔ÷3ê�õGñ�ù
¤i¥�¦[§�À�·�¸ÆÄÅ¿×ÇÈ¶�¦z¯¾¿�¦z°´ª´Ä¹ß�¿z¨sª«¦�©�»�¬½¨Z²�¦zªÂ®�»�°´¶!Êo¦zß�²�¦³¨�²KJ�L�MONQP?RSM�T*UVJ�M�T*W9RKTORYX[Z\J^]?M�Z[L_UYM�L�Z�P�®½¥oÄÅ¿{¥!¿z¨�²U·3¦
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RCA
A

CA1 CA2

Alice Bob
Carol David

Certificate by CA2 for David:
SignSK(CA2) (ID(David), PK(David), TS, ET,
OD)
ID (David): (David, Donaldor, 973-25-1235)
PK(David): David’s Public Key
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CA2 certifies
wrong public key

CA2 certifies public
key of non-existent
user

 Alice Bob Carol David     Alice
(Claimed)

  Mafioso
(non-existent)
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Bob  certifies PK(Carol)

    Eve certifies Wrong-PK (Carol)
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                  Alice decides the public key of Carol
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